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Groepsvoorlichting: Online Veiligheid

Herkomst: deze workshop is ontwikkeld als onderdeel van de toolkit ‘het bespreken van
mensenhandel/seksuele en online veiligheid’ in het kader van het STEP-project van Rode Kruis, COA,
Vluchtelingenwerk, CoMensha en Nidos. Zie ook www.mensenhandelacademy.nl/asielketen/toolkit

Auteur: Britse Rode Kruis en Stop the Traffic; aanpassing door Nederlandse Rode Kruis

Doel workshop:
- Deelnemers weten hoe ze veilig online en op social media met anderen in contact zijn

- Deelnemers zijn zich bewust van online risico’s waaronder ‘grooming’
- Deelnemers weten waar zij hulp kunnen vragen als ze online in aanraking komen met
potentieel gevaarlijke situaties

Doelgroep: (voormalig) asielzoekers en statushouders vanaf 12 jaar. De workshop is ontwikkeld voor
jongeren, maar kan in aangepaste vorm ook met volwassenen worden gedaan.

Lengte: 75 min (mede afhankelijk van inzet tolk)
Vorm: groepsgesprek

Voorbereiding
e Nodig deelnemers uit, geef aan dat de workshop zich richt op online veiligheid

e Bepaal of een tolk nodig is. Check of de tolk voldoende bekend is met social media.

e Print voor jezelf de factsheet Gezonde relaties en online veiligheid en de oefeningen en
eventuele hand-outs voor de deelnemers (zie
www.mensenhandelacademy.nl/asielketen/toolkit -> voorlichtingsmaterialen Gezonde relaties
en online veiligheid)

e Bepaal welke oefeningen passend zijn voor de doelgroep

e Regel zaal/apparatuur/snacks

e Overweeg de workshop afzonderlijk aan jongens/mannen en meisjes/vrouwen aan te bieden

Workshop

1. Inleiding (10 minuten)
e |edereen verwelkomen en bedanken voor het komen
e Eventueel: kennismakingsrondje

Wat gaan we doen (en waarom)?
e ‘Vandaag gaan we het hebben over social media en internet en hoe je veilig online bent.

Internet brengt ons veel, maar het is belangrijk om te weten hoe je online veilig blijft, vooral
als je online in contact komt of praat met mensen.’ De sessie zal ongeveer 5 kwartier duren.
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e |k zal niet vragen naar persoonlijke ervaringen, en alles wat je zegt wordt vertrouwelijk
behandeld. Sommige onderwerpen die we gaan bespreken zullen misschien verdrietige of
boze emoties oproepen. Als dit gebeurt is dat niet erg. We kunnen altijd een pauze inlassen.
Na afloop blijf ik nog even hier, zodat je als je wilt nog even persoonlijk kunt napraten of
vragen kunt stellen.

e \Vragen?

e Het vaststellen van huisregels (bijv.: vertrouwelijkheid; mobiele telefoons op stil of uit, een
persoon tegelijkertijd aan het woord, niet oordelen, etc.)

2. Oefening ‘Hoeveel uur?’ (10 minuten)

Het doel van deze oefening is dat deelnemers inzien hoe groot deel van hun leven zich online afspeelt
en hoe volslagen onbekenden mogelijk toegang hebben tot hun online levens. Deze oefening kan ook
plenair uitgevoerd worden indien de deelnemers laaggeletterd zijn.

e Vraag welke social media de jongeren zoal gebruiken (denk aan: Instagram, SnapChat,
Twitter, Whatsapp, Skype, Facebook, YouTube, games, datingapps).

e Deelnemers bespreken hoeveel uur ze per dag online zijn. Bepaal gezamenlijk een
gemiddelde en bereken vervolgens hoeveel uur dit per week, maand, jaar is. Schrijf dit op
een A3 formaat vel (Bijlage 1) en hang op.

e Benoem dat een groot deel van onze levens zich online afspeelt en dat het daarom belangrijk
is om te weten hoe je veilig kunt blijven.

3. Oefening ‘Wat is goed/slecht aan online zijn?’ (15 minuten)

Het doel van de oefening is dat deelnemers de positieve aspecten van internet en online zijn zien,
maar zich ook bewust zijn van de mogelijke negatieve of onveilige aspecten.

e Jongeren bespreken in groepjes:
o Drie goede dingen van online zijn
o Drie dingen van online zijn waarover je je zorgen maakt

e Eventueel schrijven ze dit op hand-outs (Bijlage 2).

e Plenaire bespreking: welke aspecten komen aan bod en waarom hebben de groepjes die
gekozen?

4. Oefening ‘Nep of vriend?’ (10 minuten)

Het doel van de oefening is dat jongeren inzien dat iedereen online een andere identiteit kan
aannemen en zo mensen kan benaderen.

e Laat op het scherm een social media profiel (Bijlage 3) zien en vraag de groep plenair: is dit
echt of nep? Waarom denken ze dit? Hoe zouden ze dit kunnen verifiéren?

e Laat dan de foto zien van de oudere man die achter het profiel zit: de ware identiteit. Hij had
zich voorgedaan als een 15-jarige jongen en online met meisjes gechat. Toen hij met een
meisje had afgesproken probeerde hij haar te ontvoeren. Gelukkig kon ze wegkomen. Hij
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probeerde het nog twee keer voordat de politie hem arresteerde. (NB: dit is een
waargebeurd verhaal uit Groot-Brittannig).

e Reactie van groep?

e Leg uit dat online onbekenden zich anders kunnen voordoen dan ze zijn. Ze kunnen doen
alsof ze een vriend zijn, of doen alsof ze veel jonger zijn dan ze zijn. Ze gebruiken deze trucs
om jongeren voor de gek te houden, zodat ze denken echte vrienden te zijn. Zo kunnen ze
jongeren dingen laten doen die ze eigenlijk niet willen. Online onbekenden kunnen jongeren
vragen om persoonlijke foto’s te sturen of op de webcam te gaan met weinig kleding aan.
Soms gebruiken ze pikante foto’s of video’s om jongeren te chanteren. Door te dreigen de
foto’s of video’s aan familieleden of anderen te laten zien, dwingen ze jongeren om dingen te
doen die ze niet willen. Ze kunnen ook proberen in het echt af te spreken met als doel hen te
misbruiken.

e Omdat je niet altijd weet met je wie je online te maken hebt, is het belangrijk om te weten
hoe je veilig blijft.

5. Oefening ‘Hoe riskant online?’ (20 minuten)

Het doel van deze oefening is dat deelnemers zich bewust worden van risicovol gedrag en leren hoe ze
zich op social media/ online kunnen beschermen.

Verdeel de deelnemers in kleine groepjes. leder groepje krijgt een stuk touw om op tafel of op
de grond te leggen. Aan het ene uiteinde een post-it met ‘blije smiley — laag risico’ en aan het
andere uiteinde een post-it met ‘niet blije smiley - hoog risico’.

leder groepje krijgt 4 uitgeknipte plaatjes met scenario’s (Bijlage 4), bijv.: ‘webcam met een
onbekende’ of ‘afspreken met iemand die je alleen online kent’. De groepjes verdelen hun
scenario’s langs het touw naar gelang het risico (groot of klein).

Plenaire terugkoppeling, waarbij deelnemers hun keuzes toelichten. Bespreek ook hoe jongeren
de scenario’s veiliger kunnen maken. Bijvoorbeeld: post of stuur alleen foto’s waarvan het geen
probleem is als deze door familie, vrienden en onbekenden worden gezien.

Bespreek dat op de meeste social media gebruikers hun privacy instellingen kunnen instellen en
wat de opties zijn. Wie mag hun foto’s en posts zien? ledereen, alleen vrienden of vrienden van
vrienden? En wie mag hen een vriendschap verzoek sturen of benaderen? ledereen of alleen
vrienden van vrienden? Verbind de privacy opties met de genoemde riskante scenario’s.
Bespreek welke privacy instellingen ze nu toepassen en of er instellingen zijn die ze nog moeten
aanpassen om online veilig te blijven.

Veiligheidstips die je kunt meenemen in de discussie:

Post geen persoonlijke informatie online, zoals je adres, e-mail adres of telefoonnummer.

Denk goed na voor je foto’s of video’s van jezelf online zet. Nadat je dit hebt gedaan, kunnen de
meeste mensen deze zien en misschien ook downloaden. De beelden zijn dan publiek en niet
meer in te trekken.

Pas op met het sturen van pikante foto’s of video’s van jezelf, ook naar bekenden. Mensen
kunnen deze gebruiken om je te chanteren.

Houd je privacy settings zo hoog mogelijk.

Deel nooit je passwords met anderen.

Pas op met online vriendschappen met mensen die je niet kent.
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e Spreek niet in het echt af met mensen die je alleen online kent of (in geval van oudere
deelnemers) alleen op een openbare plek. Als een onbekende voorstelt dat je met hen
afspreekt, bespreek dit dan met een ouder of verzorger.

e Onthoud dat mensen zich online gemakkelijk anders kunnen voordoen.

e Denk goed na voordat je iets online post: het kan voor altijd erop staan.

e Alsje online iets ziet waarbij je je ongemakkelijk of onveilig voelt: verlaat de app of website
meteen. Vraag om hulp bij iemand die je vertrouwt.

(Begeleiders zorgen vooraf dat ze weten hoe instellingen kunnen worden aangepast bij diverse social
media en maken eventueel een actuele hand-out met tips en hoe je social media privacy instellingen
aanpast.)

6. Wie vertrouw je? (5 minuten)
Deze oefening kan ook plenair worden gedaan als deelnemers niet kunnen lezen en schrijven.

e Leg uit uit dat jongeren hulp en advies kunnen vragen als ze zich in ooit in een online of
offline situatie of relatie bevinden waar iemand hen vraagt om dingen te doen waarbij ze zich
ongemakkelijk of onder druk gezet voelen. Dit geldt ook als ze zich zorgen maken over een
vriend of vriendin. Hulp of advies vragen kan anoniem (bijv. bij Kindertelefoon) maar ze
kunnen ook terecht bij een volwassene die ze vertrouwen.

e Deel een kaartje uit (bijlage 5) aan iedere deelnemer. Vraag om op te schrijven: de namen
van drie volwassenen die ze vertrouwen om mee te praten als ze zich onveilig of onprettig
voelen. Als ze willen kunnen ze de telefoonnummers toevoegen en het kaartje op een veilige
plaats bewaren.

7. Afronding (5 minuten)

e Zorg ervoor dat de workshop positief eindigt en herhaal waar jongeren terecht kunnen voor
hulp.
e Bedank de jongeren voor hun deelname. Laat ruimte voor vragen.
e Zeg dat er tijd is na afloop, mocht een jongere behoefte hebben om individueel na te praten.
e Nabespreking (Let op: Toon empathie en normaliseer de ervaringen van deelnemers)
Vragen die je kunt stellen tijdens de nabespreking
o Hoe voel je je nu je hebt meegedaan aan deze workshop?
o Kan je in een paar woorden beschrijven hoe je de workshop hebt ervaren?
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1. Bijlage 1 — Hoeveel uur?

Oe

Per dag
faik
=->@

Per week

Per maand

- . -1.2.:
45 a_r_:L:;m

12 ‘I.EI'I-II‘IS
18 192021222324
9594272829 30 31

16|17

Per jaar
2018-2019

Totaal




Pagina

6/10

2. Bijlage 2 — Goed en Slecht

Wat is er goed en slecht aan online zijn?
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3. Bijlage 3 - Nep of vriend?
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4. Bijlage 4 — Hoe groot is het risico?
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5. Bijlage 5 — Advies & Hulp
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